
مدیریت آسان و حرفه  ای امنیت سایبری



مأموریت بادبــان

مأموریت  با  نرم افزاری  پلتفرم  یک  بادبان، 

حاکمیت و مدیریت یکپارچه و جامع امنیت 

انواع  که  است  اطلاعات  امنیت  و  سایبری 

و     ملی  الزامات  و  استاندارد ها  از  مختلفی 

بین المللی را پشتیبانی می کند. رویکرد بادبان 

امنیت  به  جامع  و  کل نگر  نگاهی  ایجاد 

سطح  بالاترین  از  سازمان  در  سایبری 

حاکمیتی تا جزئی ترین سطوح فنی است.   از 

این رو بادبان قابل بهره برداری توسط مدیران 

ارشد امنیت، مدیران میانی و کارشناسان فنی 

امنیت  و  سایبری  امنیت  حوزه  با  مرتبط 

اطلاعات می باشد.
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امتیازات منحصر بفـرد

قابلیت های کلیــدی

تأییدیه امنیتی محصول از مرکز راهبردی افتا

مجوز حقوق مالکیت فکری از وزارت فرهنگ 

تأییدیه فنی از شورای عالی انفورماتیک 

مورد تأیید به عنوان محصول دانش بنیان 

پلتفرم بومی با طراحی و توسعه اختصاصی

پشتیبانی از استانداردها و الزامات گوناگون

 (ISMS) پیاده سازی مدیریت امنیت اطلاعات

تسهیل دریافت گواهینامه  و ممیزی 

مدیریت آسیب پذیری های فنی و آزمون نفوذ 

پوشش استانداردهای ملی و بین المللی 

استفاده از سیستم های خبره در تحلیل ریسک

گزارش ها و داشبوردهای سفارشی

استقرار سلسله مراتبی (مرکز و زیرمجموعه ها)
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پایگــاه دانــش

پشتیبانی از استاندارد های پیش فرض بین  المللی مانند:

مانند  ملی  پیش فرض  استانداردهای  و  الزامات  از  پشتیبانی 

طرح امن سازی زیرساخت های حیاتی افتا و طرح ضربتی افتا

ابلاغیه ها،  الزامات،  استاندارد ها،  انواع  کردن  اضافه  امکان 

چک لیست های سفارشی و اختصاصی

تهدید،  آسیب پذیری،  ریسک،  اطلاعات  سفارشی سازی  امکان 

پیامد، بلوغ، انطباق و ممیزی توسط کاربر

ISO/IEC 27001 (ISMS), ISO 22301 (BCMS), NIST 800-53, 

CIS Security Controls
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مدیریت ریسـک

کاتالوگ تهدیدات و پیامد ها

متدولوژی و آستانه پذیرش ریسک

پایگاه دانش آسیب پذیری ها، تهدیدات و پیامد ها

پرسشنامه آسیب پذیری، تهدید و پیامد

ارتباط بین آسیب پذیری ، تهدید و پیامد در تشکیل سناریوی ریسک

ارزیابی، تحلیل و مقابله با ریسک

گروه بندی ها و آیتم های پیش فرض و متنوع ریسک

استراتژی های مقابله با ریسک

RTP کاهش خودکار سطح ریسک پس از انجام فعالیت

درج RTP خودکار و هوشمند بر اساس آستانه پذیرش ریسک

پذیری،  آسیب   برای  اختصاصی  و  سفارشی  پرسشنامه  ایجاد  امکان 

تهدید و پیامد 

گزارشات ریسک و کنترل دسترسی
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مدیریت آسیب پذیری های فنی

ورود اطلاعات آسیب پذیری ها از ابزارهایی مانند:

Acunetix, Nessus, OpenVAS, Netsparker

ورود اطلاعات آسیب پذیری های  وب، شبکه، موبایل و دسکتاپ از 

طریق فایل های اکسل و فرم های برنامه 

ارتباط اتوماتیک آی پی ها با دارایی ها از طریق جستجوی خودکار در 

انواع فیلد های دارایی

از  مدیریت آسیب پذیری های فنی و چرخه کامل رفع آسیب پذیری  

طریق RTP ریسک فنی و کارتابل

(مدیریت   RBVM و   CVSS بر  مبتنی  روش  دو  هر  از  بهره برداری 

آسیب پذیری های مبتنی بر ریسک)

نگهداری تاریخچه آسیب پذیری ها و طرح های مقابله با ریسک

کاهش تعداد آسیب پذیری ها به صورت خودکار پس از تأیید نهایی 

و بستن فعالیت در کارتابل



شنـاخت

طبقه بندی اطلاعات

شناخت ذینفعان و انتظارات

تعریف الزامات بالادستی، قوانین و مقررات

تعریف اهداف استراتژیک سازمان

BCMS و ISMS رابطه اهداف با

ISMS تعریف عوامل بیرونی و درونی در

BCMS تعریف عوامل بیرونی و درونی در

تأثیر هر یک از عوامل بر روی اهداف (مثبت و منفی)

SWOT گزارش تأثیر عوامل بر اساس ماتریس
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مدیریت دارایی ها

گروه بندی سلسله مراتبی چند سطحی دارایی ها

فیلد های داینامیک و دلخواه برای گروه های مختلف دارایی

کنترل دسترسی به صورت نقش محور، مالک محور و فیلد  محور

تعریف ارتباطات بین گروه های دارایی

بارگذاری اطلاعات از طریق فرم برنامه و فایل های اکسل

شناسایی خودکار ماشین های مجازی

NMAP شناسایی خودکار از طریق بارگذاری فایل

ارتباط با دیگر ابزارهای شناسایی خودکار در قالب توسعه
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ارزیابی بلوغ، انطباق سنجی و ممیزی

ارزیابی بلوغ بر اساس استانداردهای مختلف و دلخواه

طرح زیرساختی های حیاتی افتا شامل پرسشنامه ها و گزارشات

طرح ضربتی افتا شامل پرسشنامه ها و گزارشات

تعریف دوره های مختلف بلوغ، انطباق سنجی و ممیزی

کنترل دسترسی بر اساس بخش، سمت و کاربر

گزارشات متنوع و مختلف بر اساس بلوغ، انطباق و ممیزی
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حاکمیت امنیت و خط مشی ها

تنظیمات متدولوژی و آستانه پذیرش ریسک

نگاشت بین استاندارد های مختلف در قالب چارچوب مرجع

(SOA) بیانیه کاربردپذیری

اسناد مختلف شامل خط مشی ها،  به  و دسترسی  بارگذاری 

دستورالعمل ها و ...
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اندازه گیری اهداف و عملکرد 

تعریف انواع شاخص های اثربخشی و کارایی

امکان درج طرح و اقدام برای هر یک از شاخص ها

شناسایی اتوماتیک و خودکار شاخص ها توسط پلتفرم بادبان

تعریف اهداف امنیتی سازمان

ارتباط اهداف امنیتی با اهداف استراتژیک

اندازه گیری خودکار میزان پیشرفت اهداف استراتژیک
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مدیریت تداوم کسب و کار

مشخص کردن فعالیت های حیاتی کسب و کار

تعریف منابع لازم برای کارکرد هر یک از فعالیت های حیاتی

تعریف دامنه پذیرش

شناسایی اثرات وقفه

شناسایی زمان های وقفه

تحلیل اثرات وقفه بر فعالیت های حیاتی

(BIA) تحلیل پیامد کسب و کار

RTO, RPO, MTPD, MBCO تعیین مقادیر

مدیریت ریسک سرویس ها و فرآیندهای حیاتی 



گزارش و داشبـورد

اکسپورت اطلاعات در تمامی گرید ها و ماژول ها در قالب فایل اکسل

تهیه نمودار از اطلاعات ماژول های مختلف

تعریف داشبورد های مختلف

اضافه کردن نمودارهای تولید شده به داشبورد دلخواه
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تنظیمات و کاربــران

تنظیمات مختلف ماژول ها

تنظیمات امنیتی سامانه

امکان پشتیبانی از احراز هویت دو عاملی

تعریف بخش ها و سمت ها (چارت سازمانی)

امکان ورود اطلاعات از طریق فایل اکسل

تعریف کاربران محلی یا ارتباط با اکتیودایرکتوری

احراز هویت محلی یا مبتنی بر اکتیودایرکتوری

رویدادنگاری سامانه

قابلیت سلسله مراتبی و پشتیبانی از چندین سازمان زیرمجموعه
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مشتریـــان بادبــان



داده پردازان آبشار

تهران، میدان آرژانتین، ابتدای بلوار آفریقا، پلاک ١٢، واحد ٧

www.abshar.co   ,   info@abshar.co
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